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vbersdakerhet:

g tid for cyberutvecklingsmal

Rene Summer &r Director Government and Industry Relations pé Ericsson
och ordférande for ICC:s infernationella Working Group on Cybersecurity,
som folier och deltar i FN:s arbete pd cybersdkerhetsomréidet.

&l stora ekonomiska méjligheter som 6kad tillgéng fill
tom i véirlden. Med den 6kade digitaliseringen foljer
ch andra kriminella aktiviteter i cyberrymden som
offentliga aktorer. Hur kan denna ékade hotbild

I?

onomisk tillvéxt och
forluster av arbetstillfal-
omier. Uppskattningsvis
v de smd&foretag som
yberattack i konkurs. | en
erad av EU-kommissionens
h Centre (JRC) frdn 2020

tt den totala kostnaden
bbas av cyberbrottslighet
nt. Ar 2015 uppskattades
700 miliarder euro. Ar 2020
ra okat till 5 500 miljarder
ller i sig kan vi férvanta

Till viss
element, me
kriminella inte d
och andra mdste for.
finns Gven ett kande antal stater som

investerar i och arbetar med destabilise-

rande aktiviteter i cyberrymden. Stater ser
och betraktar i allt hégre grad teknologi
och cyberrymden som ett omrdde for
geopolitiskt maktspel, och antalet stater
med formdga och vilia att genomfora
sofistikerade cyberattacker har blivit
betydligt fler.

De senaste @rens stdndigt 6kande intensi-
tet och frekvens av cyberattacker av sévdl
kriminella som statliga aktorer har inte
bara visat deras forddande konsekvenser,
utan har dven genererat en odnskad
normalisering av situationen. Ndringslivet
tvingas vanija sig vid allt fler attacker. Den-
na trend mdste brytas, men det kréver en
samordnad policystrategi som majliggor
konkreta &tgdrder och leder till p&tagliga
resultat. Det @r en av mdlsGttningarna

for ICC:s arbete p&d omrdadet. | vaér interna-
tionella Working Group on Cybersecurity
samlar vi ledande experter frén vart globo-
la natverk for att ge ndringslivet en rost i
fréigan, 6ka insikterna om de utmaningar
som foretagen stér infor pd omrédet och



driva pd for &tgdrder pd global nivé for att
bryta den negativa trenden.

Aven om manga utmaningar kvarstér har
betydande anstréngningar redan gjorts
for att stérka motstdndskraften i den

digitala infrastrukturen, bland

annat genom branschregle-

ringar och investeringar

i cybersdkerhet for att
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racker inte. Att
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endast fokusera pd
defensiva &tgdrder
kan i basta fall be-
grénsa skadan men
gor valdigt lite for att
bryta trenden av tilltagande
cyberattacker. Det gor heller
inget for att férandra normaliseringen av
detta standigt véxande hot.

Det racker inte att enbart stérka cyber-
motstdndskraften i den privata sektorn

- det beho6vs dessutom en I&ngsiktigt
hdllbar och bredare 16sning. En anledning
ar den stora méngden och den ékade
frekvensen av cyberhot. Av ett slumpmds-
sigt antal cyberattacker, sGg en milion om
dagen, som ett stort foretag rutinmdssigt
utsdatts for, behover foretaget skydda

sig framngdngsrikt varje enskild géng. For
angriparen ricker det déremot att lyckas
bara en enda gding. En stdndigt 6kad
frekvens av attacker missgynnar forsva-
raren. En annan anledning dr skillnaden

i kostnadseffektivitet for angriparen i
jGmforelse med den som forsdker skydda
sig. For en hypotetisk summa, till exempel
tio milioner kronor, kan ett féretag bara
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marginellt férbattra sitt forsvar. Angri-
paren kan for samma summa ddremot
inforskaffa sig en méngd offensiva verktyg
utan att ha ndgon specialiserad kunskap
eller formdga att nyttja dem. Utdver
dessa asymmetrier som missgynnar de
som angrips, har vi statsaktorer, s.k. APT
(Advanced Persistent Threat p& engelska),
som besitter bdde betydande resurser,
kapacitet och motivation.

Men att defensiva formdagor som syftar

till att stdrka den privata sektorns cyber-
resiliens inte racker till innebdr inte att vi
madste vanda oss allena till offensivt cyber-
forsvar. Det pdgdr forvisso en diskussion
om staters "lagliga” eller "legitima” offen-
siva cyberaktioner, men de ligger bortom
gransen for ett laglydigt civilsamhdlle och
ndringsliv. Det finns dock ett tredje satt
som vasentligt kan bidra till en forbattring.

Det tredije tillvéigagdngsdattet gér ut pd att
gora cyberattacker mindre attraktiva for
angriparna att utféra. Angriparnas avkast-
ning ar en avvagning mellan kostnad och
nytta, och denna avvagning behdver
dndras genom att markant hoja
kostnaderna for attacker genom att
Oka sannolikheten fér att
angriparen upptdcks,
f&dngas och tvingas
mota konsekvenserna
av sina olagliga
handlingar. Hér spelar
staters agerande for
att hoja kostnaden for att
bedriva cyberbrottslighet en avgdran-
de roll.

Lyckligtvis betyder det tredje ftillvéigo-
gdngsdttet inte att vi behover borja frén
noll. Viktiga grunder har lagts under sena-
re &r. Ar 2015 enades man inom FN:s Group




of Governmental Experts on Information
Security (GGE) om elva normer for ett an-
svarsfullt statligt agerande i cyberrymden.
Det var det forsta steget mot ett gemen-
samt ramverk for cybersdkerhet. Sedan
dess har normerna vidareutvecklats i flera
processer inom FN-systemet, bland annat
inom den forsta s.k. Open-ended Working
Group on Security of and in the Use of
Information and Communications Tech-
nologies (OEWG). Arbetet i OEWG kulmi-
nerade 2021i en rapport som bekraftar
medlemsldndernas stod for tilldmpligheten
av internationell lag i cyberrymden och for
de elva GGE-normerna for statligt ansvars-
fullt agerande. Darfor @r frgan inte Idngre
om det finns gdllande lagar och normer pd
omrdédet, utan hur de skall implementeras.

ICC dr mén om att fortsdtta vara en aktiv
intressent for att stddja detta implemen-
teringsarbete, som dr ndsta nddvéndiga
steg for att leverera pdtagliga resultat och
st@vja den negativa utvecklingen. | dags-
Idget finns ingen konsensus bland FN:s
medlemsldnder om vilka tekniska, réttsliga
och politiska ramar som behdvs for att
kunna tillémpa internationell lag och
GGE-normerna. For att underlatta imple-
menteringen av dem behdvs ett gemen-
samt genomféranderamverk. Déarfor har vi
frédn ICC:s sida lanserat konceptet Cyber
Development Goals (CDG). Konceptet
hdmtar inspiration frédn FN:s Sustainable
Development Goals (SDG) och syftar fill
att definiera de nddvéndiga tekniska,
rattsliga och politiska ramarna samt de
kapacitetsbyggande &tgdrder som behdvs
for implementering pd nationell nivé och
for att inspirera till kollektiva &tgérder
globalt. Det kan exempelvis réra sig om
utvecklandet av nationella cybersdkerhets-
strategier, inrGttandet av samarbetsmeka-
nismer for att myndigheter och néringsliv
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L&s mer om ICC:s prioriteringar
pd& cybersdkerhetsomrdédet i
arbetsgruppens policypapper:

ICC Policy Primer on Cybersecurity
ICC Cybersecurity Issue Brief #1

ICC Cybersecurity Issue Brief #2:
Implementing norms and rules

for responsible state behaviour

in cyberspace and enhancing
cooperation to counter cybercrime

gemensamt ska kunna upptdcka och
hantera incidenter och att f& till stnd den
lagstiftning som behovs for att effektivt
bekdmpa cyberbrottslighet.

For ICC:s arbetsgrupp blir nGsta steg att
med hjdlp av inspel frén vart globala nat-
verk vidareutveckla konceptet CDG fill ett
konkret ramverk och med det som grund
fortsatta foretrada ndringslivets intressen
i FN:s arbete. Betydelsen av gemensamma
cyberutvecklingsmal for en stabil och
uthdllig utveckling inom cyberrymden ér
stor inte minst for en fortsatt framgdngs-
rik digitalisering. Men helt centralt ér att
cyberutvecklingsmdlen kan bidra till att
bryta bdde den negativa trenden av 6kao-
de cyberattacker och den normaliseringen
som finns kring den hotbild som féretagen
stér infor.

- Rene Summer, Ericsson

Vill du veta mer om ICC:s arbetfe inom
cybersdkerhet och hur du kan engagera
dig i utvecklandet av Cyber Development
Goals? Kontakta vdr policykoordinator
Alfred Ram pd alfred.ram@icc.se
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