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We maintain strong relationships with correspondent firms in jurisdictions where we do not have a direct presence.
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Our Trade Compliance Services

Transaction-Specific Risk Assessment

We help companies assess compliance risks and determine regulatory requirements triggered by specific transactions and business
relationships, including the classification of goods, software, and technology for export control purposes and compliance with applicable
government licensing, reporting, export documentation, and record-keeping requirements. We provide timely advice on regulatory
requirements applicable to proposed transactions.

Compliance Programs and Training

We help clients ensure their internal controls effectively safeguard against violations and stay up to date with the changing regulatory
environment. We assist clients in evaluating, designing, and implementing comprehensive internal compliance programs and assessing
the efficacy of their existing internal controls.

Due Diligence in Corporate Transactions

We perform regulatory due diligence in the context of proposed mergers and acquisitions, joint ventures, and various types of cross-
border strategic relationships. We help clients identify liability risks related to pre-acquisition transactions, devise contractual strategies
to address such risks, and target specific compliance risks to ensure that future business operations comply fully with applicable laws
and regulations.

Investigations and Enforcement

We assist clients in resolving enforcement matters arising under all applicable regulatory regimes. Our US team includes a former
federal prosecutor with the US Department of Justice (DOJ), with ample experience in investigating violations of US trade laws outside
the US, as well as the prosecution of non-US companies for such offenses.

Supply Chain Optimization

Our team can help structure your operations to derive tax benefits and reduce customs duties and other indirect taxes by taking
advantage of bilateral and multilateral tax and trade agreements. We also advise on contract manufacturing, import and export
compliance, customs planning, foreign exchange controls, export controls and other regulatory issues related to supply chain issues.
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Vad ar exportkontroll / sanktioner och varfor ar detta
viktigt for foretag?

Vilka regelverk finns?

Vad kravs for att efterleva kraven?
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Vad ar syftet med exportkontroll och sanktioner?

Syftar till att forebygga:
= Brott mot manskliga rattigheter

=  Spridning av massforstorelsevapen
(nukleara, biologiska och kemiska vapen)

= |nternationell terrorism
= Brott mot folkratten

=  Styrmedel for att uppna onskat resultat

© 2020 Baker & McKenzie Advokatbyra KB



Vad ar exportkontroll och sanktioner?

Restriktioner for internationell handel och export:

Sanktioner traffar personer och lander

= Fysiska och juridiska personer “listas” i
ekonomiska sanktioner

= Lander som traffas av handelsembargon

Exportkontroll fokuserar pa produkter
=  Krigsmateriel

= Produkter med dubbla anvandningsomraden
(PDA / dual-use)

= “Catch all”
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Aktuella EU, USA och UK-sanktioner

Separata regimer: Manskliga Rattigheter, Terrorism, Anti-Korruption, Kemiska vapen, Cyberattacker

Bosnia &
Herzegovina

Crimea &
Sevastopol

{ Afghanistan
Libya A

United States (EU

Balkans Turkey Belarus Ukraine

and UK Iran / Cuba
Blocking Measures)

Myanmar
Nicaragua

Lebanon

Venezuela
Yemen

Guinea &
Guinea Bissau

. Central African Democratic .
Ethiopia Republic Republic of Congo Zimbabwe

USA och EU USA
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Verktygslada av Sanktioner

Comprehensive

Individuals / Entities Goods / Technology Services
Asset freeze /
Blocked property Arms / Dual-use “

Making available / Sanctioned country
Dealing origin

Funds transfer Brokering

Anti-circumvention / Facilitation / Causing violations
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Exportkontrollerade produkter

Sanctions

Dual-use products

Military products
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Vilka regelverk finns?

Exportkontroll

« Svensk lagstiftning

Lag (2000:1064) om
kontroll av produkter
med dubbla
anvandningsomraden
och av tekniskt bistand

Lag (1992:1300) om
krigsmateriel
Forteckning Over
krigsmateriel och
tekniskt bistand enligt
lagen (1992:1300) om
krigsmateriel

 EU:s regelverk

PDA-forordningen (EU)
2021/821
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Sanktioner

« Svensk lagstiftning
« Lag (1996:95) om vissa
internationella sanktioner

 EU:s regelverk
« EU:s forordningar for
respektive land — direkt

« Amerikansk lagstiftning
- Lokala lagar

* FN och internationella
konventioner




Produkter med dubbla anvandningsomraden
(PDA)

| bilaga | till PDA-férordningen listas produkter med dubbla anvandningsomraden. Bilagans innehall ar uppdelat
som foljer:

Kategorier och undergrupper

Produkterna ar uppdelade i nio kategorier:

Kategori 0 - Karnmaterial, anlaggningar och utrustning
Kategori 1 - Sarskilda material och tillhorande utrustning
Kategori 2 - Materialbearbetning

Kategori 3 - Elektronik

Kategori 4 - Datorer

Kategori 5 - Telekommunikation och "informationssakerhet”
Kategori 6 - Sensorer och lasrar

Kategori 7 - Navigation och avionik

Kategori 8 - Marint

Kategori 9 - Rymd och framdrivning

Inom varje kategori finns fem undergrupper:
A - System, utrustning och komponenter

B - Test-, inspektions- och produktionsutrustning
C - Material

D - Programvara

E — Teknik
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Exempel
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Exempel 2B206

2B206 Mat- och inspektionsutrustning, andra an de som specificeras i
avsnitt 2B006 enligt foljande:

a) Datorstyrda eller numeriskt styrda koordinatmatningsmaskiner (CMM) med nagon
av foljande egenskaper:

1. Bara tva axlar, och en maximalt tillaten langdmattsavvikelse langs nagon (endimensionell)
axel, identifierad som nagon kombination av EOx,MPE, EOy,MPE, eller EOz, MPE, som ar
lika med eller mindre (battre) an (1,25 + L/1 000) um (dar L ar den uppmatta langden i mm)
vid varje punkt inom maskinens arbetsomrade (dvs. inom axellangden),
enligt ISO 10360-2:2009, eller

2. tre eller fler axlar och en tredimensionell (volymetrisk) maximal tillaten langdmattsavvikelse
(EO,MPE) som ar lika med eller mindre (battre) an (1,7 + L/800) um (dar L ar den uppmatta
langden i mm) vid varje punkt inom maskinens arbetsomrade (dvs. inom axellangden),
enligt ISO 10360-2:2009

Forts....
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Extraterritoriell tillampning

US Nexus

Sekundara

sanktioner
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US-bolag

US-medborgare (inkl. gront kort)

Personer och bolag som befinner sig i USA
US dollar

US-produkter

“Foreign sanctions evaders”

Utanfor USAs jurisdiktion

USA kan utfarda motsanktioner (retaliatory
sanctions)

Bestammanderatt for US Gov
administration




Extraterritoriell tillampning

US re-export
« FOljer den kontrollerade produkten
» Tillampligt pa foljande scenarion:
« Exporterad produkt eller teknologi fran

USA som vidareexporteras fran ett tredje
land till ett annat

* Produkter producerade i tredje land som
innehaller amerikanska komponenter

* Produkter producerade i tredje land som
ett resultat av amerikansk teknologi

« Teknik och mjukvara fran USA
Undantag
* "De minimis” reglerna

e 0%, 10% or 25% av den kontrollerade
produkten
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“US re-export”







Pafoljder och konsekvenser

Listning i vissa marknader

Avtalsbrott Renommeé / Badwill

Foretagsbot -------- "% /) >-=------ Boter/Straffavgift

. . - Fangelse
Svarare finansiering
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Exempel - Badwill

Toyota Hilux och ISIS
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Pafoljder i USA
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BNP Paribas S.A.
HSBC Bank
Commerzbank AG
Societe Generale
ZTE

Standard Chartered Bank

Credit Agricole Corporate and Investment Bank

ING Bank N.V.

Bank of Tokyo - Mitsubishi UFJ

Credit Suisse AG

Royal Bank of Scotland
(formerly ABN Amro Bank, N.V.)

BAE Systems PLC

Lloyds TSB Bank, plc
Barclays Bank PLC

Weatherford International

Financial services
Financial services
Financial services
Financial services
Telecoms

Financial services
Financial services
Financial services
Financial services

Financial services

Financial services

Defence
Financial services
Financial services

Oil services

Includes civil penalties paid by banks to NY regulators (e.g. NYDFS, DANY)
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$8.96 billion
$2.29 billion
$1.45 billion
$1.3 billion

$1.19 billion
$967 million
$787 million
$619 million
$574 million
$536 million

$500 million

$400 million
$350 million
$298 million
$252 million

2014
2012
2015
2018
2017
2012/2014
2015
2012
2013/2014
2009

2010

2010
2009
2010
2013
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3 Vad kravs for att efterleva kraven?




Riskanalys

Identifiera foretagets riskprofil

Forsta verksamheten (inkl. Riskaptit)

Analysera kundbasen och supply chain

Klassificera produktportfoljen

Kontrollera forbjudna och kansliga destinationer
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Klassificering

PDA, Krigsmateriel (KM), Sanktionerade produkter
= Hela produkten inkl. komponenter

= Hardvara, mjukvara, teknologi

= "Tratt-metoden”

= Korrelationslista — HS koder

= EU/US/Ovriga lander

= Dokumentera och uppdatera 1/ar

"Catch-all” / Artikel 4 i PDA-forordningen
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Screening / Tredjepartskontroll

“Alla tillgangar och
ekonomiska resurser som
tillhor eller &gs, innehas eller

kontrolleras av de personer,
enheter och organ som
fortecknasi.....”

“Inga tillgangar eller
ekonomiska resurser far
direkt eller indirekt stéllas till
forfogande for, eller utnyttias

till gagn for, de fysiska eller
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juridiska personer, enheter
eller organ som fértecknas

7

l.....




Screening

Samlain
information

Screening

“inte har nagon
rimlig anledning att
misstanka...”
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Compliance-funktioner

= Uppratta compliance program
for exportkontroll och sanktioner

= Ataganden péa hogsta ledningsniva,

Policy, Riktlinjer RisK
= Infor kontinuerlig och obligatorisk
utbildning for personal R

= |nratta audit-funktion for att
sakerstalla efterlevnad

=  Sakerstall dokumentation av
samtliga atgarder
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Nyckelfragor infor varje affar
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